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推荐序
第一次和刘培庆见面是在2017年，西湖大道的碧桃小馆。
四月的杭州已是初夏，只穿一件单衣的我，后背仍被汗水浸湿。昏暗的餐厅里，刘培庆坐 

在角落，一件牛仔夹克扣到顶，看上去又闷又热。我眉头一皱，心生不悦：这人真傻。
高温败了胃口，团购的双人餐，俩大老爷们儿竟然没吃完。结账走人，我们在涌金门一带 

的巷弄里穿行消食，有一搭没一搭地聊着。刘培庆说，他放弃了晋升的机会，跳到了另一个更 

辛苦的部门，是因为新部门的业务更吸引他。放弃更舒适的环境和更高的薪水去追求兴趣？兴 

趣值几个钱？这人真傻。
是夜一别，我们各自忙于生活，很久没有再会。五月某天，微信上突然弹出刘培庆的名字， 

“狗神，你那本书有没有打算再出一版，帮你更新一下”，然后向我介绍了他的更新计划，原来 

是在《iOS应用逆向工程》的基础上更深入了。我觉得他的内容定位有些超出原书目标读者的 

水平，于是建议他当作技术博客发出来，算是委婉的回绝。你的原创内容，放在我的书里，如 

果广受欢迎，名气岂不全让我赚了？这人真傻。
七月的艳阳炙烤着大地，室内活动陡然增多。我要去滨江的HZEceis英语角分享出书经历， 

地点恰好就在网易旁边，于是邀请了他。没想到这哥们儿把女朋友带了来，两人在活动中一前一 

后，紧张地用生淫的英语做自我介绍：“Good afternoon everyone, my 

物专业小女友梳着齐刘海，戴着圆框眼镜，英语比他溜得多：“...recently Pm learning programming，
topics with my boyfriend...M单纯的出发点，真是傻得可爱。也

is Liu Peiqing...” 他的生name

because I want to have more common
只有这样的傻姑娘，才会爱上这样的傻小子吧？
没过多久，我的论坛上出现了一个名为MonkeyDev的工具，是刘培庆写的，号称“原有 

iOSOpenDev的升级，非越狱插件开发集成神器”。我大致浏览了一下，看上去挺复杂，技术含 

量挺高，但竟然是开源的？！从Git提交记录来看，刘培庆一直在花时间维护它，免费供大家使 

用。这个年头，还有这样的雷锋，做这样的好事？这人真傻。
金秋十月，刘培庆又在微信上找我，说他要出书了，邀请我写个序。坦白地说，以刘培庆、
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James等90后为代表的新一代iOS逆向工程师鼓捣出来的新技术，我其实看不懂，也跟不上；同 

时，因为对库克的失望，我早已不再往苹果系技术上投入更多的精力。我已然从原来技术舞台 

的主角沦为了看客。“后浪”竟然找已经“死在沙滩上”的“前浪”写序？这人真傻。
但是，傻子刘培庆就在这样的评价中朝着自己的目标一步步前进，最终写出了《iOS应用 

逆向与安全》，推动了行业的发展。
他让我想起了行业内的其他傻子。
四年前，另一个傻子，不知天高地厚地出版了《iOS应用逆向工程》，填补了市场的空白， 

受到了读者的欢迎。这个傻子办了个名叫iOSRE的论坛，为所有iOS逆向工程爱好者提供免费、 
自由、平等、纯净的交流平台，却不做广告、不收赞助，自掏腰包维护论坛。这人真傻。
一个来自加拿大的傻子，为越狱iOS写了个名叫Activator的插件，全球总下载量近2亿次 

—据说这是乔布斯最喜爱的越狱插件。如果每次下载只收1毛钱，这个傻子也能成为千万富 

翁，可是他却把Activatoi•免费提供给大家使用。这人真傻。
一个大学辍学的美国傻子，为越狱iOS提供了一套名为Theos的开发工具，它的简单易用吸 

引了大量人才进入这个领域，为越狱开发的黄金5年揭开了序幕。为了维护这套免费、开源的 

工具，他每天熬夜到凌晨2点，义务解决用户的问题，优化它的体验，却分文不取。这人真傻。
—个被亲生父母遗弃的傻子，都没正经上过大学，就自不量力地想要“Think different”。他 

创造的产品改变了世界，却积劳成疾，英年早逝，留给后人一句“Stay hungry，stay FOOLISH”。 
这人真傻。

我不害怕全世界就剩下我一个傻瓜 

我要坚持到底，用我的方式 

别在意这世界的奇妙

感谢刘培庆这样的傻子们。世界因为你们，变得可爱了一些。

沙梓社
2018年3月28日夜，于杭州



前
2015年，通过校招，我以Windows安全方向进人网易，组内安排投入iOS安全方向的研究。 

当时，我连苹果产品都没用过，于是攒了点钱，在淘宝上买了一台可越狱的iPad来研究。因为 

之前也没有接触过Objective-C,无法深入阅读当时在网上找到的教程，所以只能跟着敲敲代码， 
看看效果。后来，通过研读念茜的文章，以及国外博客上的一些教程，把基本工具实践了一番， 

“狗神”沙梓社的书出版后，把他的书认真看了一遍，才算是踏进了门槛。
在那一段学习过程中，我对新的知识点都是囫囵吞枣，一直停留在工具的使用上，没有形 

成完整的知识体系和深层的认识，一旦出现问题就要花很长的时间去解决。这一点在后面张平 

引荐我去做网易云课堂的教学视频时感受尤为深刻——当你要规划整个课程时，你必须从全局 

出发考虑问题，仅仅根据自身的经验、知道工具的使用方法是不够的，只有理解和掌握原理，才 

能达到举一反三的效果。虽然从准备资料、制作PPT到最后录制视频的过程挺累的，但在这个 

过程中，我加深了对知识点的理解。这是我第一次录制视频课程，由于经验不足，导致了部分 

视频在终端的显示字体太小等问题，但总的来说，还是要感谢那些信任我、购买了我的视频课 

程的人。
后来，有几个朋友建议我出本书，把掌握的东西分享出来，也让新人少踩点坑。当时我是 

有点犹豫的。我不仅担心写书会占用很多时间，也担心自己的水平不够、写得不好。后来，想 

到视频里面的一些内容需要更新，很多知识、点可以补充和完善，加上书籍的学习和沉淀效果也 

比视频好一些，我就开始做准备，规划每一章的完成时间，每天下班后或者周末在电脑前整理 

资料、写书，也挺充实的。现在，这本书终于和你见面了，希望书中的内容能够帮助你扩充自 

己的知识面，少走弯路，成为技术大牛。

读者对象
本书介绍了 iOS开发、逆向和安全等方面的内容，面向以下读者: 
•高校计算机相关专业的学生
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• iOS开发工程师 

•逆向工程师
•越狱开发工程师
• iOS安全工程师
•应用安全审计人员
近几年，iOS开发人员数ft激增。正向开发人员应该努力提升自己的竞争力，掌握一些底 

层技能，为自己开发的应用保驾护航。逆向新人也不要一味追求工具的使用和功能的实现，应 

该静下心来，基础知识掌握得扎实一些，后面的问题自然迎刃而解。
如何阅读本书
考虑到很多逆向分析人员缺乏正向开发和安全保护方面的知识，本书将分成以下4个部分 

进行讲解。
•第1章〜第3章是快速上手部分，内容包括一些基本概念的介绍，环境的准备，以及一 

些常用逆向分析工具的使用和原理。
•第4章〜第6章是正向知识储备和进阶部分，内容包括逆向过程中一些理论知识的深人 

讲解，例如类的结构、App签名、Mach-0女件格式、hook原理等。
•第7章是逆向实战部分，通过在越狱平台和非越狱平台上的逆向分析实例，带领读者学 

习逆向分析的思路和方法。
•第8章是安全保护部分，内容包括应用安全及保护方面的知识，涉及网络传输加密、动 

态保护、代码混淆等。
尽管不同的人感兴趣的方面可能不一样，但我还是建议读者能够从头开始阅读本书，并把 

书中提到的每个知识点都实践一遍，以加深理解。
本书的源代码可以在GitHub上面找到： 
https://github.com/AloneMonkey/iOSREBook

声明
本书的写作花费了大量的时间和心血，我只是想帮助大家在学习过程中少走弯路、拓宽知 

识面、增加技术积累，所以，请支持正版书籍，坚决抵制盗版！另外，本书内容仅供技术学习 

和研究之用，请勿将本书内容用于非法商业用途。

https://github.com/AloneMonkey/iOSREBook


VII

勘误
由于知i只水平有限，写作过程也比较匆忙，书中难免出现错误及不足，欢迎各位读者指正。 

同时，我为本书开设了一个提交issue的项目：

https://github.com/AloneMonkey/iOSREBook-issues

致谢
感谢我的家人，在我成长的路上一直支持我、鼓励我。
感谢我异地三年的女友，很抱歉没有陪在你的身边。即便如此，你还是不离不弃，一直支 

持我的选择。
感谢念茜、狗神及在我的学习路上给予我帮助的人，感谢在网易期间的所有同事，是你们 

让我不断成长。
感谢电子工业出版社提供的平台，感谢编辑潘昕对本书内容的把控和指导。
感谢正在阅读本书的你，谢谢你的支持和信任。

刘培庆
2018年4月，于杭州

https://github.com/AloneMonkey/iOSREBook-issues
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